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1. INTRODUCCION

La seguridad de la informacién en las entidades tiene como objetivo la proteccion de
los activos de informacion en cualquiera de sus estados ante una serie de amenazas o
brechas que atenten contra sus principios fundamentales de confidencialidad,
integridad y su disponibilidad, a través de la implementacion de medidas de control de
seguridad de la informacidn, que permitan gestionar y reducir los riesgos e impactos
a que esta expuesta y se logre alcanzar el maximo retorno de las inversiones en las
oportunidades de negocio.

Es por esto que Empresas Publicas Municipales de Sibaté S.C.A. E.S.P., dentro de su
politica de gestidon del riesgo, vincula acciones para el control de la seguridad de la
informacion vy las actividades de valoracidon de actos inseguros bajo el objetivo de
mantener la informacidon de la empresa de manera mucho mas confiable, integra y
disponible, a través de su ciclo de vida desde su captura, almacenamiento, gestion,
hasta su eliminacién.

Los principios de proteccién de la informacidon se enmarcan en:

= Confidencialidad: Propiedad que la informacion sea concedida Unicamente a
quien esté autorizado.

<= Integridad: Propiedad que la informacion se mantenga exacta y completa.

= Disponibilidad: propiedad que la informacion sea accesible y utilizable en el
momento que se requiera.
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2. METODOLOGIA DE ANALISIS DE RIESGOS

2.1. OBIJETIVO

Generar acciones frente a la gestion del riesgo bajo enfoque sistematico para una
gestidon que fortalezca la seguridad de la informacion en Empresas Publicas Municipales
de Sibaté S.C.A. E.S.P.

2.2. ALCANCE

La gestion de riesgos de seguridad de la informacién y su tratamiento, podra ser
aplicada sobre cualquier proceso de Empresas Publicas Municipales de Sibaté S.C.A.
E.S.P., que administre sistemas de informacidon a través de los principios basicos y
metodoldgicos para la administracién de los riesgos de seguridad de la informacion,
tomando como base la guia emitida por el DAFP.

2.3. ANALISIS DE RIESGOS

« Identificar los activos de Informacion de cada proceso.

= Identificacion de los responsables y duefios de la informacidon (dependencia que
produce el activo).

= Identificar: Vulnerabilidades, Amenazas o Causas, Posibles consecuencias, Riesgo
(Entrevistas, Observacion directa, etc)

= Determinar la probabilidad de ocurrencia para cada riesgo.

Determinar nivel de valoracion del impacto para cada riesgo materializado.

« Determinar el nivel de riesgo basados en la probabilidad de ocurrencia y la
valoracién del Impacto.

3

2.4. FACTOR DE RIESGO

Aquellos que pueden afectar la confidencialidad, la integridad o la disponibilidad de la
informacion
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Personal de la empresa que se encuentra relacionado con la ejecucion
del proceso de forma directa o indirecta.

Conjunto interrelacionado entre si de actividades y tareas necesarias
para llevar a cabo el proceso.

Conjunto de herramientas tecnoldgicas que intervienen de manera
directa o indirecta en la ejecucion del proceso.

Conjunto de recursos fisicos que apoyan el funcionamiento de la
empresa y de manera especifica el proceso.

Condiciones generadas por agentes externos, las cuales no son
controlables por la administracion y que afectan de manera directa o
indirecta el proceso.

2.5. TIPOS DE ACTIVOS

Datos importantes o vitales para la Administracion de la empresa:
Aquellos que son esenciales, imprescindibles para la continuidad de la
empresa; es decir que su carencia o dafo afectaria directamente a la
entidad, permitiria reconstruir las misiones criticas o que sustancian la
naturaleza legal de la empresa o de sus usuarios.

Datos de caracter personal: Cualquier informacion concerniente a
personas fisicas identificadas o identificables. Los datos de caracter
personal estan regulados por leyes y reglamentos en cuanto afectan a las
libertades publicas y los derechos fundamentales de las personas fisicas,
y especialmente su intimidad personal y familiar (Ley 1581 de 2012).

Datos Clasificados o Calificados: Aquellos sometidos a normativa
especifica de control de acceso y distribucion o cuya confidencialidad es
tipificada por normativa interna o legislacion nacional (Ley 1712 de 2014).
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Que es almacenado en equipos o soportes de informacion (normalmente
agrupado como ficheros o bases de datos) o sera transferido de un lugar
a otro por los medios de transmisién de datos.

Ejemplo: Copias de Respaldo, Ficheros, Datos de Gestion Interna, Datos
de Configuracion, Credenciales (Contrasefas), Datos de Validacion de
Credenciales (Autenticacion), Datos de Control de Acceso, Registros de
Actividad (Log), Matrices de Roles y Privilegios, Cddigo Fuente, Cddigo
Ejecutable, Datos de Prueba.

Medios fisicos, destinados a soportar directa o indirectamente los
servicios que presta la empresa, siendo depositarios temporales o
permanentes de los datos, soporte de ejecucion de las aplicaciones
informaticas o responsables del procesado o la transmision de datos.

Ejemplo: Servidores (host), Equipos de Escritorio (Pc), Equipos Portatiles
(Laptop), Dispositivos Mdviles, Equipos de Respaldo, Periféricos,
Dispositivos Criptograficos, Dispositivos Biométricos, Servidores de
Impresion, Impresoras, Escaneres, Equipos Virtuales (vhost), Soporte de
la Red (Network), Médems, Concentradores, Conmutadores (switch),
Encaminadores (router), Pasarelas (bridge), Firewall, Central Telefénica,
Telefonia IP, Access Point.

Que gestionan, analizan y transforman los datos permitiendo la
explotacion de la informacidn para la prestacion de los servicios.

Eiemplo: Desarrollo Inhouse, Desarrollo Subcontratado, Estandar,
Navegador, Servidor de Presentacién (www), Servidor de Aplicaciones
(app), Cliente de Correo Electrénico, Servidor de Correo Electrdnico,
Servidor de Ficheros (file), Sistemas de Gestion de Bases de Datos
(dbms), Monitor Transaccional, Ofimatica, Antivirus, Sistema Operativo
(0OS), Servidor de Terminales, Sistema de Backup o Respaldo, Gestor de
Maquinas Virtuales.

Funciones que permiten suplir una necesidad de los usuarios (del
servicio).

Eiemplo: Pagina Web, Correo Electronico, Acceso Remoto,
almacenamiento de ficheros, transferencia de ficheros, intercambio
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electrénico de datos, Gestion de Identidades (altas y bajas de usuarios
del sistema), Gestion de Privilegios, Intercambio electrénico de datos, PKI
(Infraestructura de Clave Publica).

Usuarios Internos, Usuarios Externos, Operadores, Administradores de
Sistemas, Administradores de Comunicaciones, Administradores de
Bases de Datos, Administradores de Seguridad, Programadores,
Contratistas, Proveedores.

Dispositivos fisicos electrénicos o no que permiten almacenar
informacidn de forma permanente o durante largos periodos de tiempo.

Ejemplo: Discos, Discos Virtuales, Almacenamiento en Red (san),
Memorias USB, CDROM, DVD, Cinta Magnética (tape), Tarjetas de
Memoria, Tarjetas Inteligentes, Material Impreso, Microfilmaciones.

Instalaciones dedicadas como servicios de comunicaciones contratados
a terceros o medios de transporte de datos de un sitio a otro.

Eiemplo: Red Telefdénica, Red Inalambrica, Telefonia Mdvil, Satelital,
Red Local (LAN), Red Metropolitana (MAN), Internet, Radio
Comunicaciones, Punto a Punto, ADSL, Red Digital (rdsi).

Esenciales para garantizar el funcionamiento de los mecanismos
criptograficos.

Eiemplo: Claves de Cifrado, Claves de Firma, Proteccion de
Comunicaciones (Claves de Cifrado de Canal), Cifrado de Soportes de
Informacion, Certificados Digitales, Certificados de Claves, Claves de
Autenticacion.

Otros equipos que sirven de soporte a los sistemas de informacion, sin
estar directamente relacionados con datos.

Ejemplo: Fuentes de alimentacion, generadores eléctricos, equipos de
climatizacion, sistemas de alimentacion ininterrumpida (UPS), cableado,
cable eléctrico, fibra dptica, equipos de destruccion de soportes de
informacién, mobiliarios, armarios, cajas fuertes.

Lugares donde albergan los sistemas de informacion y comunicaciones.
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2.6. PROCEDIMIENTO DE DILIGENCIAMIENTO:

Se trata de una hoja Excel. Las primeras cuatro columnas ya estan diligenciadas. La
cuarta es la descripcidn del activo al que se le va a evaluar el riesgo.

AL OE R 05 R YALORACION DEL RIESGD CONTROLES
REGISTRO DE ACTIVOS DE INFORMACION YALORACION DEL ACTIVO SEGURIDAD ¥ PRI¥ACIDAD INHERENTE DE SEGURIDAD Y EXISTENTES
: MEDIO o
g Fu g 4
3] DE E TIPIFICACIO | Des
g a d E I HOMERE E E g ALMAC a i PROBAADBILID IMPACTOD H DEL Acti
E E E E g [emame| Ez 1 RIESGD
i E ﬁ g NTD E a g
5 | 3
Waribel | Sectionde Dizcos Fatude ~ [Ma Pérdida d PR,
. Talesto 1 |Achs Ambos | Documentos Durochub| 31 concicimicnta el | manipulaci | tiompo; dafo d MODERADD | SiFehcianm vzl
Rajas L . © " aho
Humano eiFizica personal | an infarmacion
.
COLUMNAE

TIPO (E/F): Describe la forma en que esta almacenado el activo de informacion. Es
posible diligenciar esta columna con una de las siguientes tres opciones:

= Electronico
= Fisico
= Ambos

COLUMNA G:

MEDIO DE ALMACENAMIENTO: Es con el fin de determinar el lugar donde se esta
almacenando el activo de informacién objeto de esta evaluacién. Puede ser Discos,
CDs, la Nube, En Fisico, o una combinacion de ellas.

VALORACION DEL ACTIVO:

YaALORACION DEL ACTIVO

Document T
o=
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Se va a realizar en las columnas I a L. Y se va a determinar en orden de importancia
cudl de los pilares de la seguridad es mas importante para ese activo.

Confidencialidad: Que el contenido de ese activo no sea visto sino Unicamente por
quien esta autorizado para verlo.

Integridad: Que ese activo de informacidon no vaya a ser modificado, sino por las
personas autorizadas para tal fin.

Disponibilidad: Que el activo de informacion esté disponible en el momento y lugar
que se necesite.

Criterios de Valoracion de Activos:

Criterio

Medio 2-3
Bajo 0-1

FACTORES DE RIESGO: Se evaluaran en las columnas N a Q, como se puede ver
en la siguiente figura:

| | |
ARMALISIS DE RIESGOS RIESGO OE
EIE-EUFIIDAD T PFRIYACIDVAL

FACTOR DE
RIESLE0r % §
=
=

Falts de FAala Firdida de
Tecnologia conoicimicnts <l | manipulaci | tiempo; dafoe de
pr=r=ncl En inFormacisn

CAUSE | AMENAZA

Y los factores de riesgo posibles sobre el activo que se esta evaluando pueden ser:

« Personas
= Procesos
= Tecnologias
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« Infraestructura
= [Factores Externos

Los factores de riesgo corresponden a aquellos agentes que actian como Disparador
de la amenaza

Los factores de riesgo se determinan a partir de:

1. Las vulnerabilidades o debilidades mas importantes que puedan llegar a afectar el
activo de informacién que se esta evaluando. Ejemplo: Falta de conocimiento del
personal.

2. La causa /Amenaza que podria llegar a explotar esa vulnerabilidad. Por ejemplo, la
mala manipulacidn del activo de informacion.

3. La consecuencia de la explotacion de esa vulnerabilidad puede ser en nuestro
ejemplo la pérdida de tiempo y el dafio en la informacion. Dentro de las posibles
consecuencias podemos enumerar:

Tiempo de investigacion y reparacién
Pérdida de tiempo operacional
Pérdida de oportunidad

Salud y seguridad

Costo financiero

Imagen, reputacion y buen nombre.

2 8 3 8B 8 B3

VALORACION DEL RIESGO INHERENTE:

Se va a evaluar en las columnas S a V, como se muestra en la siguiente figura;

VALORACION DEL RIESGO INHERENTE
DE SEGURIDAD ¥ PRIVACIDAD DE LA

TIPMIFIC ACKOM
DEL RIE SGO

PROBABILIDAD P ACTO

3 3 MO DERADN
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Niveles de valoracion de Probabilidad de Ocurrencia:

1 Rara Vez

Puede que no se haya
presentado u ocurrir solo en
circunstancias excepcionales.

Nunca o no se ha presentado
en los Ultimos 5 afios

2 |Improbable

Pudo ocurrir en algin momento,
es poco comun o frecuente

Al menos una vez en los
ultimos 5 anos

3 Posible

Puede ocurrir en algin momento

Al menos una vez en los
ultimos 2 anos

Probable

5 Casi Seguro

Ocurrira en la mayoria de las
circunstancias.

Al menos una vez en el Ultimo
ano

Se espera que ocurra en la
mayoria de las circunstancias

Mas de una vez al afio

Niveles de valoracion del Impacto:

1 Insignificante

Si el hecho llegara a presentarse
tendria consecuencias o efectos
minimos sobre la organizacidn.

Afecta a una actividad del proceso.

Si el hecho llegara a presentarse,

Afecta a un grupo de trabajo, a una

5 Catastrofico

2 Menor tendria bajo impacto o efecto persona, grupo de personas o

sobre la organizacion. algunas actividades del proceso.

Si el hecho llegara a presentarse .

, . - Afecta un conjunto de datos
3 Moderado tendria medianas consecuencias o )
A personales o el proceso.

efectos sobre la organizacion.

Si el hecho llegara a presentarse | Afecta varios conjuntos de datos
4 Mayor tendria altas consecuencias o personales o procesos de la

efectos sobre la organizacion.

organizacion.

Si el hecho llegara a presentarse
tendria desastrosas consecuencias
o efectos sobre la organizacion.

Afecta toda la organizacién. Multas
por incumplimiento de la Legislacion.
Suspension de las actividades
misionales de la organizacion.
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TIPIFICACION DEL RIESGO:

Se puede determinar mediante la siguiente tabla:

Evitar el riesgo empleando controles que busquen
reducir el nivel de probabilidad. Reducir el riesgo

Riesgo Extremo !Vlayor ° empleando controles orientados a minimizar el impacto
igual a 20 L . : .
si el riesgo se materializa. Compartir o transferir el
riesgo mediante la ejecucion de pdlizas.
Mayor o Evitar o mitigar el riesgo mediante medidas adecuadas
Riesgo Alto igual a 15y |y aprobadas, que permitan llevarlo a la zona de riesgo
menor a 20 | moderado. Compartir o transferir el riesgo.
Mayor o Evitar o mitigar el riesgo mediante medidas prontas y
Riesgo Moderado igual a 10y | adecuadas que permitan llevarlo a la zona de riesgo
menor a 15 | menor. Compartir el riesgo.
Mayor o Mitigar el riesgo mediante de medidas momentaneas y
Riesgo Menor igualaby efectivas del proceso que permitan prevenirlo o llevarlo
menor a 10 | a la zona de riesgo bajo. Asumir el riesgo.
Asumir el riesgo. Mitigar el riesgo con actividades
Menora 5y . . . .
mayor a 0 propias del proceso y por medio de acciones detectivas

y preventivas.

Niveles de riesgo validos (Dimension del riesgo)
CONTROLES EXISTENTES PARA REDUCIR EL RIESGO:

Se trata de establecer si la entidad esta ejecutando algun tipo de plan para reducir el
impacto del riesgo establecido, en caso de que se llegara a materializar
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COMTROLES
EXMXISTEMNTES

Dres.cripcidn de Lo
Actividad o Comtrod
Existente

Capacitacidn una we= al
afio

En el ejemplo de la figura, la actividad descrita es la realizacién de capacitaciones

anuales.

Valoracion del Riesgo: (Probabilidad x Impacto)

5. Casi Seguro

PROBABILIDAD

1. Rara vez

4. Probable
3. Posible

2. Improbable

1. Insignificante 2. Menor 3. Moderado 4. Mayor 5. Catastrofico
IMPACTO

Acciones requeridas segun el Nivel de riesgo calculado:

Zona de Riesgo
Tolerable

Asumir el Riesgo: Riesgos para los cuales se determina que el
nivel de exposicion es adecuado y por lo tanto se acepta.

Mitigar el Riesgo: Riesgos que se puede permitir gestionar, que
en caso de materializacion la entidad se encuentra en la
capacidad de asumirlo.

Zona de Riesgo
Moderado

Mitigar o Evitar el Riesgo: Riesgos para los cuales se requiere
fortalecer los controles existentes y/o agregar nuevos controles.

Zona de Riesgo
Importante

Zona de Riesgo

Inaceptable

Mitigar o Evitar el Riesgo: Implementacion de controles
adicionales como parte del fortalecimiento de los actuales o
como resultado de haberlo compartido o transferido.

Evitar el Riesgo: Se requiere de acciones inmediatas que
permitan reducir la probabilidad y el impacto de materializacion.
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3. MONITOREO Y SEGUIMIENTO DE LOS RIESGOS DE SEGURIDAD DE
LA INFORMACION

Periédicamente se revisara el valor de los activos, impactos, amenazas,
vulnerabilidades y probabilidades en busca de posibles cambios, que exijan la
valoracién iterativa de los riesgos de seguridad de la informacion.

Los riesgos son dinamicos de conformidad a la gestidn de la administracion municipal,
por tanto, podran cambiar de forma o manera radical sin previo aviso. Por ello es
necesaria una supervision continua que detecte:

< Nuevos activos o modificaciones en el valor de los activos,
<« Nuevas amenazas

= Cambios o aparicion de nuevas vulnerabilidades

<= Aumento de las consecuencias o impactos,

= Incidentes de seguridad de la informacion.

Con el propdsito de conocer los estados de cumplimiento de los objetivos de la
gestion de los riesgos de seguridad de la informacidn, se deberan definir esquemas
de seguimiento y medicion que permitan contextualizar una toma de decisiones de
manera oportuna.

3.1. CRONOGRAMA VALORACION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

Se definira y mantendra un cronograma de actividades para la realizacion de la
valoracion de los riesgos de seguridad de la informacion en los procesos de la
organizacidon, basado con su criticidad y su valor para el cumplimiento de Ila
misionalidad de las Empresas Publicas Municipales de Sibaté S.C.A. E.S.P.

3.2. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026

El presente plan tiene por objetivo comprender e implementar las acciones tendientes
a proteger la informacion y los sistemas de informacion, de acceso, uso, divulgacion,
interrupcidn o destruccidon no autorizada.
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La definicion del marco de seguridad y privacidad de la informacion y de los sistemas
de informacion en la administracion municipal, define el estado actual del nivel de
seguridad y privacidad y las acciones a implementar.

3.3. DIAGNOSTICO DE SEGURIDAD Y PRIVACIDAD

Las Empresas Publicas Municipales de Sibaté S.C.A. E.S.P., buscan determinar el
estado actual del nivel de seguridad y privacidad de la informacién y de los sistemas
de informacion, basandose en el M.SPI Modelo de Seguridad y Privacidad de la
Informacién para GEL. Para lo cual cuenta con un diagndstico de seguridad y
privacidad e identifica y analiza los riesgos, definiendo y gestionando las respectivas
acciones a nivel de seguridad y privacidad, asf como acciones de mitigacién del riesgo.

3.4. IMPLEMENTACION

Las Empresas Publicas Municipales de Sibaté S.C.A. E.S.P., implementan el plan de
seguridad y privacidad de la informacion y de los sistemas de informacion
desarrollando las estrategias de Gestion de riesgos de seguridad y privacidad de la
informacion, buscando proteger los derechos de los usuarios y mejorar los niveles de
confianza en los mismos a través de la identificacion, Valoracion, tratamiento y
mitigacidn de los riesgos de los sistemas de informacion, para lo cual toma como base
el M.S.P.I Modelo de Seguridad y Privacidad de la Informacion para GEL del cual
describe sus directrices en el “Plan de tratamiento de riesgos de seguridad y privacidad
de la informacion vigencia 2026".

3.5. MONITOREO Y MEJORAMIENTO CONTINUO

El plan de seguridad y privacidad de la informacién, busca desarrollar actividades para
la evaluacion y mejora de los niveles de seguridad y privacidad de la informacién y los
sistemas de informacion con los que cuenta Empresas Publicas Municipales de Sibaté
S.C.A. E.S.P., realizando las mediciones necesarias para calificar la operacién y
efectividad de los controles, estableciendo niveles de cumplimiento y de proteccién de
los principios de seguridad y privacidad de la informacién, para lo cual se toma como
base el M.S.P.I. Modelo de Seguridad y Privacidad de la Informacion para GEL

La empresa cuenta con actividades para el seguimiento, medicidn, analisis y evaluacién
del desempeno de la seguridad y privacidad, con el fin de generar los ajustes o cambios
pertinentes y oportunos. De igual forma se revisa e implementa acciones de mejora
continua que garanticen el cumplimiento del plan de seguridad y privacidad de la
informacion.
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3.6. PRESUPUESTO

Las Empresas Publicas Municipales de Sibaté S.C.A. E.S.P, para la vigencia 2026,
asigna el presupuesto de conformidad al Plan de adquisidores aprobado.
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